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MỞ ĐẦU 
Tính cấp thiết của đề tài 

Trong những năm gần đây, các mạng thông tin di động đã và đang được triển 

khai rộng rãi khắp Việt Nam cho phép người dùng sử dụng thiết bị đầu cuối có khả 

năng kết nối 3G và sử dụng rất nhiều ứng dụng phục vụ cho nhu cầu đời sống cá 

nhân của con người. Trên nền tảng 3G, người sử dụng có thể đọc tin tức, lướt web, 

xem phim, tải nhạc, chơi game… Tuy nhiên, chất lượng dịch vụ nhiều khi vẫn chưa 

thỏa mãn người dùng do tốc độ đường truyền dữ liệu còn hạn chế, nhất là những 

dịch vụ như xem phim trực tuyến, nghe nhạc online chất lượng cao, chơi game hay 

các dịch vụ định vị… Để giải quyết những bất cập này và mang lại trải nghiệm tốt 

nhất cho người dùng, mạng thông tin di động 4G LTE được xem là xu hướng tất 

yếu. 

Việc triển khai 4G LTE tại Việt Nam là xu hướng không tránh khỏi, bởi lợi 

ích mà nó mang lại là tăng chất lượng đối với các dịch vụ lướt web, dịch vụ trực 

tuyến nhờ vào độ trễ thấp và hầu như không bị trễ, công nghệ 4G LTE cho phép 

người dùng sử dụng truyền tải dữ liệu có thể gấp hơn 20 lần tốc độ băng thông cao 

nhất của dịch vụ 3G hiện tại. Vùng phủ sóng cho ứng dụng tốt hơn đảm bảo cho các 

ứng dụng đa phương tiện hoạt động tốt khi tải về hoặc đưa lên, nâng cao chất lượng 

thoại và giảm thời gian thiết lập cuộc gọi. 4G LTE tương thích với các hạ tầng viễn 

thông hiện tại và toàn bộ hệ sinh thái. 

Với xu thế triển khai mạng 4G LTE, nguy cơ mất an toàn thông tin đặt ra 

nhiều thách thức. Sự phát triển quá nhanh của công nghệ di động cũng đồng nghĩa 

với việc quản lý mặt thông tin ngày càng khó khăn và phức tạp. Với việc truy cập 

internet tốc độ cao và các thiết bị đầu cuối di động hỗ trợ công nghệ 4G LTE thì bất 

cứ ai cũng có thể trở thành nguồn cung cấp và tiếp nhận thông tin. Điều đó khiến 

các hacker lợi dụng thiết bị cầm tay như một máy trạm, chúng tấn công mạng và sử 

dụng thiết bị di dộng khác gâylây nhiễm mã độc dẫn đến người dùng bị ăn cắp 

thông tin ngân hàng, tin nhắn, danh bạ, … gây nên những hậu quả khôn lường.    
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Với những lý do trên, đề tài luận văn có tên “Nghiên cứu các giải pháp bảo 

mật trong mạng thông tin di động 4G LTE” nhằm tiến hành nghiên cứu các giải 

pháp bảo mật của mạng thông tin di dộng 4G LTE từ đó khảo sát giao thức IPSec và 

cơ chế bảo mật của IPsec trong mạng 4G LTE. 

Tổng quan về vấn đề nghiên cứu 
Mạng 4G LTE là công nghệ truyền thông không dây tốc độ cao dành cho các 

thiết bị di động và trạm dữ liệu.Với mục tiêu về lâu về dài, 4G LTE có sứ mệnh 

thiết kế lại và đơn giản hóa kiến trục mạng thành một hệ thống dựa trên nền IP với 

độ trễ truyền tải dữ liệu thấp hơn nhiều so với chuẩn mạng 3G.  

Với bất kỳ mạng IP nào việc đảm bảo an ninh là tối quan trọng, điêu này là 

đúng với mạng 4G LTE - một mạng di động all-IP.Trong đó, IPSec (Internet 

Protocol Security) là một giao thức nhằm đảm bảo tính bí mật, toàn vẹn và xác thực 

của thông tin trên nền giao thức Internet. IPsec thực hiện mã hóa packet và xác thực 

ở lớp network trong mô hình OSI. Nó cung cấp một giải pháp an toàn dữ liệu đầu – 

cuối trong bản thân cấu trúc mạng. Nhờ vào những ưu điểm trên mà IPSec đã được 

ứng dụng nhiều trong mạng virtual private network (VPN) cụ thể như gói phần 

mềm OspenS/wan,… 

Do đó, tác giả tiến hành thực hiện đề tài luận văn nghiên cứu để làm rõ thêm 

về các vấn đề bảo mật và giải pháp trong mạng thông tin di động 4G LTE và tìm 

hiểu sâu thêm về giao thức IPSec trong mạng 4G LTE. 

Mục đích, đối tượng, phạm vi và phương pháp nghiên cứu 
Luận văn tập trung nghiên cứu, tìm hiểu các vấn đề cơ bản về bảo mật trong 

mạng thông tin di động 4G LTE.Mục đích luận văn là trình bày được các rủi ro, mối 

đe dọa có thể xảy đến khi triển khai mạng 4G LTE, từ đó đưa ra các giải pháp bảo 

mật tương ứng, và tìm hiểu chuyên sâu về giao thức bảo mật IPSec. 

Đối tượng nghiên cứu của luận văn là các vấn đề bảo mật trong hệ thống 

mạng thông tin di động 4G LTE. Phạm vi nghiên cứu của luận văn là bảo mật và 

giải pháp trong mạng thông tin di động 4G LTE. 

 


