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MO PAU
Tinh cip thiét cia dé tai

Trong nhitng nim gan ddy, cic mang thong tin di dong dd va dang duoc trién
khai rong rai khap Viét Nam cho phép nguoi dung sir dung thiét bi dau cudi c6 kha
ning két ndi 3G va str dung rat nhiéu tng dung phuc vu cho nhu cau doi sdng ca
nhan cua con ngudi. Trén nén tang 3G, nguoi st dung cd thé doc tin tuc, ludt web,
xem phim, tai nhac, choi game... Tuy nhién, chat luong dich vy nhiéu khi van chua
thoa min ngudi ding do téc d6 duong truyén dit liéu con han ché, nhat 1a nhiing
dich vu nhu xem phim truc tuyén, nghe nhac online chat lugng cao, choi game hay
cac dich vu dinh vi... Dé giai quyét nhitng bat cip ndy va mang lai trai nghiém t6t
nhat cho nguoi dung, mang thong tin di dong 4G LTE dugc xem 1a xu hudng tat
yéu.

Viéc trién khai 4G LTE tai Viét Nam 1a xu hudng khong tranh khoi, boi loi
ich ma n6 mang lai la tang chat luong ddi vai cac dich vu luét web, dich vu truc
tuyén nho vao d6 tré thap va hau nhu khong bi tré, cong nghé 4G LTE cho phép
nguodi dung st dung truyén tai dit liéu c6 thé gap hon 20 1an téc d6 bang thong cao
nhat cta dich vu 3G hién tai. Ving pht song cho tng dung tot hon dam bao cho cac
ung dung da phuong tién hoat dong tt khi tai vé hodc dua lén, nang cao chét lugng
thoai va giam thoi gian thiét 1ap cudc goi. 4G LTE twong thich véi cac ha ting vién
thong hién tai va toan bd hé sinh thai.

Véi xu thé trién khai mang 4G LTE, nguy co mat an toan thoéng tin dit ra
nhiéu thach thirc. Sy phat trién qua nhanh ciia cong nghé di dong ciing dong nghia
véi viée quan ly mat thong tin ngay cang kho khan va phuc tap. Véi viée truy cap
internet tdc dd cao va céc thiét bi dau cudi di dong hd tro cong ngh¢ 4G LTE thi bat
clr ai ciing c6 thé tré thanh ngudn cung cap va tiép nhan thong tin. Diéu d6 khién
cac hacker loi dung thiét bi cam tay nhu mot may tram, ching tAn cong mang va su
dung thiét bi di dong khic gayldy nhiém ma doc dan dén nguoi dung bi an cip

thong tin ngan hang, tin nhin, danh ba, ... giy nén nhitg hau qua khén ludng.



Véi nhitng 1y do trén, dé tai luan vin co6 tén “Nghién ctru cac gidi phap bao
mét trong mang thong tin di déng 4G LTE” nhim tién hanh nghién ciu cac giai
phap bao mat cia mang thong tin di dong 4G LTE tir do khao sat giao thirc I[PSec va

co ché bao mat ciia IPsec trong mang 4G LTE.

Tong quan vé van dé nghién ciu

Mang 4G LTE la cong nghé truyén thong khong day toc do cao danh cho cac
thiét bi di dong va tram dir liéu.Véi muc tiéu vé lau vé dai, 4G LTE c6 st ménh
thiét ké lai va don gian hoa kién truc mang thanh mdgt h¢ théng dua trén nén IP voi
do tré truyén tai dir liéu thap hon nhiéu so v6i chuan mang 3G.

Vi bat ky mang IP nao viéc dam bao an ninh 13 tdi quan trong, diéu nay la
ding v6i mang 4G LTE - mft mang di dong all-IP.Trong do, IPSec (Internet
Protocol Security) la mdt giao thirc nham dam bao tinh bi mat, toan ven va xac thuc
cua thong tin trén nén giao thtrc Internet. IPsec thyc hién ma hoa packet va xac thuc
& 16p network trong mé hinh OSL. Né cung cAp mot giai phap an toan dit liéu dau —
cudi trong ban than cau trac mang. Nho vao nhitng wu diém trén ma IPSec da duoc
mg dung nhiéu trong mang virtual private network (VPN) cu thé nhu géi phan
mém OspenS/wan,...

Do do, tac gia tién hanh thyuc hién dé tai luan van nghién ctru dé 1am rd thém
vé cac van dé bao mat va giai phap trong mang thong tin di dong 4G LTE va tim

hiéu sau thém vé giao thirc IPSec trong mang 4G LTE.

Muc dich, ddi twong, pham vi va phwong phap nghién ciru

Luan vin tap trung nghién ciru, tim hiéu cac van dé co ban vé bao mat trong
mang thong tin di dong 4G LTE.Muyc dich luan van 1a trinh bay duoc céc rui ro, mbi
de doa c6 thé xay dén khi trién khai mang 4G LTE, tr d6 dua ra céc giai phap bao
mat twong Ung, va tim hiéu chuyén sau vé giao thirc bao mat IPSec.

Dbi twong nghién ctru ciia luan van 1a cic van dé bao mat trong hé thong
mang thong tin di dong 4G LTE. Pham vi nghién ctru cta luan van la bdo mat va

giai phap trong mang thong tin di dong 4G LTE.



